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Sammanfattning
Journalistférbundet har tagit del av férslagen i betdnkandet “Signalspaning i
forsvarsunderrattelseverksamhet — en modern och dndamalsenlig lagstiftning” (SOU 2024:59).
Utredningens forslag ar av stor betydelse for Journalistférbundets medlemmar. Signalspaning innebar ett
problem ur kallskyddsperspektiv eftersom FRA kan inhdmta signaler mellan en journalist och en kalla.
Eftersom signalspaningen hittills inte omfattat inhemska signaler, utan endast signaler dver
landsgransen, har denna problematik varit begransad eller i vart fall méjlig att undvika. Om FRA ges
méjlighet att signalspana pd kommunikation inom Sverige kommer det att kraftigt paverka journalisters
mojlighet att garantera kallor anonymitet.

| utredningen féreslas en ny lag om signalspaning i krig och krigsfara som innebar att
signaler mellan en avsandare och en mottagare som bada befinner sig i Sverige fér inhamtas om sadan
inhamtning ar av betydelse for att hantera yttre hot mot Sveriges sdkerhet. Den nya lagen ska kunna
tillampas redan vid skarpt beredskap. Journalistforbundet avstyrker forslaget.

Journalistférbundet avstyrker utredningens foreslag om att signaler i elektronisk form vid
signalspaning fér inhdmtas oavsett om signalerna ar under férmedling eller ar lagrade.

| utredningen féreslds att en ny bestammelse som majliggér inhamtning av signaler i
elektronisk form vid signalspaning i évningsverksamhet infors i lagen om signalspaning i



forsvarsunderrdttelseverksamhet. Ovningarna ska géras “i skarp signalmilijs”, det vill saga riktiga
uppgifter ska inhémtas. Det kan inte uteslutas att kallskyddade uppgifter inhamtas. Det ar darfér positivt
att forstorningsskyldigheten avseende uppgifter som omfattas av kallskydd kommer att gélla Gven
dvningsverksamheten. Det framgar dock av utredningen att évningar kommer att géras i samarbete med
andra lander. Det kan darfér inte uteslutas att uppgifter som omfattas av kallskydd aven kommer att
hanteras av andra landers myndigheter som inte omfattas av forstéringsskyldigheten.
Férstoringsskyldigheten Gr inte heller en garant for att uppgifter som omfattas av kallskydd inte sprids.
Aven om uppgifterna som sédana férstérs kan en person som tagit del av dem féra uppgifterna vidare.
Journalistforbundet avstyrker forslaget.

| utredningen féreslas att forbudet mot inhémtning av inhemsk trafik inte ska tillampas i
fréga om signaler i sédana brédskande situationer som innebar fara for manniskors liv eller halsa eller
for omfattande forstorelse av egendom. Aven om forstoringskravet i forhallande till kallskyddade
uppgifter kommer att galla i dessa situationen riskerar forslaget att kraftigt paverka journalisters
mojlighet att garantera kallor anonymitet. Mot den bakgrunden avstyrker Journalistférbundet forslaget.

Signalspaning i krig eller krigsfara

| utredningen foreslas att det infors en sarskild lag som reglerar vissa fragor om signalspaning i
forsvarsunderrattelseverksamhet om Sverige ar i krig eller krigsfara. Utredningen foreslar att signaler
mellan en avsandare och en mottagare som béda befinner sig i Sverige far inhamtas om sédan
inhamtning ar av betydelse for att hantera yttre hot mot Sveriges sakerhet.

Forslaget innebar ett stort avsteg fran den princip som hittills gallt vid signalspaning,
namligen att FRA bara far inhamta signaler om kommunikationen sker éver Sveriges grans, det vill saga
att den ena parten befinner sig utomlands. Signalspaning innebar et problem ur kallskyddsperspektiv
eftersom FRA kan inhdmta signaler mellan en journalist och en kalla. Eftersom signalspaningen hittills
omfattat signaler dver landsgréansen har denna problematik varit begrénsad eller i vart fall méjlig aft
undvika. Om FRA ges méjlighet att signalspana pa kommunikation inom Sverige kommer det att kraftigt
paverka journalisters méjlighet att garantera kéllor anonymitet.

Eftersom utredningen foreslér att den nya lagen ska vara méjlig att tillampa redan vid
krigsfara innebar det att den kommer kunna anvandas vid sa val skarpt beredskap som hégsta
beredskap. Skérpt beredskap skulle potentiellt kunna gélla under en valdigt lang tid om det till exempel
skulle bli krig i Sveriges omedelbara narhet. Enligt Journalistférbundet kan det ifrégasattas om det ar
proportionellt att inféra denna typ av generell vervakning av befolkningen i Sverige. | vart fall framstar
det som oproportionerligt att inféra det redan vid skarpt beredskap.

Mot den bakgrunden avstyrker Journalistférbundet forslaget.

Inhédmtning av signaler i elektronisk form - ett fortydligande i lag
| utredningen foreslas att signaler i elektronisk form vid signalspaning far inhamtas oavsett om
signalerna ar under férmedling eller ér lagrade. Vid inhamtning av signaler i elektronisk form far
signalspaningsmyndigheten vidta de tekniska atgarder som ar nédvandiga fér att genomfora
inhamtningen. Férandringen beskrivs i utredningen som ett fortydligande av regelverket. Enligt
Journalistforbundet kan det dock ifragasattas om det inte de facto innebar en stor férandring av hur
verksamheten ska bedrivas. Ordet “signalspaning” ar ett begrepp som tydligt beskriver att signaler som
ar under formedling Svervakas. Det kan dock ifragasattas om ordalydelsen inrymmer Gven inhamtning
av signaler som ar lagrade. Detta eftersom lagrade uppgifter per definition inte kan anses vara signaler.
Det kan ocksé ifrégasattas om det verkligen var syftet fran borjan att lagstiftningen skulle omfatta
lagrade uppgifter. Enligt Journalistférbundet ror det sig om en stor férandring av regelverket som bor
foregas av noggrann utredning. Det bor ocksd goras en riskanalys i forhallande fill
forstoringsskyldigheten kopplad till kallskyddet.

Mot den bakgrunden avstyrker Journalistférbundet forslaget.



Signalspaning i 6vningsverksamhet

| utredningen foreslas att en ny bestdmmelse som majliggér inhamtning av signaler i elektronisk form vid
signalspaning i dvningsverksamhet inférs i lagen om signalspaning i forsvarsunderrattelseverksamhet.
Forslaget innebar att signaler i elektronisk form som sands mellan en avséndare och en mottagare som
ba&da befinner sig i Sverige och signaler som lagras i Sverige fér inhamtas vid signalspaning i
dvningsverksamhet. Nar 6vningen ar avslutad ska uppgifterna raderas. Hur vningsverksamheten ska
bedrivas beskrivs endast dversiktligt i utredningen och det ar darfor svért att bedéma hur stora
inhdmtningsbehoven, och darmed intréngen i den personliga integriteten, i praktiken kommer att bli.

| utredningen stér det: “Forslaget innebar att Forsvarets radioanstalt far delta med signal-
spaning i dvningar i den skarpa signalmiljén. Genom &vning med signalspaning i skarp signalmiljé kan
Forsvarets radioanstalt enskilt och tillsammans med Férsvarsmakten utveckla och férbereda
verksamheten infér beredskapshaijning, krig och krigsfara pé& ett satt som inte ar méjligt enligt den
nuvarande regleringen. | férsta hand ar det fréga om gemensam Svningsverksamhet tillsammans med
Forsvarsmakten. Men Forsvarets radioanstalt kan dven komma att bedriva évningsverksamhet pé& egen
hand. | ett storre totalférsvarssammanhang skulle det ocksé kunna férekomma att andra myndigheter
deltar i évningarna.”’

Det framgar vidare i utredningen att det kan handla om mindre évningar men Gven
omfattande évningar: “Ovningsscenarierna kommer dock att paverka inhdmtningsbehoven vid
respektive tillfllen, till exempel kan de komma att skilja sig &t vid en mindre, lokal Gvning i jamférelse
med en stérre internationell 6vning med ménga deltagare.”? Det kan inte uteslutas att
inhamtningsbehoven kommer att bli omfattande och att manga personer kommer att omfattas av den
nya signalspaningen i dvningsverksamhet inom Sverige. Mot den bakgrunden fér det ocksa forutsattas
att intrdngen i den personliga integriteten kommer att bli omfattande. Aven om férslaget géller dvning
ska évningarna goras “i den skarpa signalmiljon” det vill séga riktiga ménniskor kommer att drabbas.
Det kan jamforas vid att polisen skulle va pa husrannsakan i skarpa lagen. Aven om inga uppgifter
sparas i signalspaningsfallet eller dgodelar beslagtas i husrannsakanfallet ar integritetskrankningen
verkligen och potentiellt stor. Enligt Journalistférbundet innebar férslaget darfér en sddan begrénsning
av fri- och rattigheter som avses i regeringsformen (RF) 2 kapitlet, 20 §, 2 punkten. Det innebar ocksé att
det ska goras en proportionalitetsbedémning av forslaget enligt RF 2 kap. 20 §. En sédan bedémning
saknas i utredningen, vilket far anses vara en brist.

Som framgdr av ovan innebdr signalspaning ett problem ur kallskyddsperspektiv eftersom
FRA kan inhdmta signaler mellan en journalist och en kélla. | utredningen féreslas att
forstoringsskyldigheten i 7§, lagen om signalspaning i férsvarsunderrattelseverksamhet ska gélla
signalspaning i dvningsverksamhet. Det ar enligt Journalistférbundet positivt. Som framgér av ovan
kommer dock @ven 6vning tillsammans med andra lander att férekomma. Det kan darfor inte uteslutas
att uppgifter som omfattas av kallskydd aven kommer att hanteras av andra landers myndigheter som
inte omfattas av forstoringsskyldigheten. Forstoringsskyldigheten @r inte heller en garant for att uppgifter
som omfattas av kéllskydd inte sprids. Aven om uppgifterna som sédana férstérs kan en person som
tagit del av dem féra uppgifterna vidare.

Mot den bakgrunden avstyrker Journalistférbundet férslaget om en ny bestammelse som
m&jliggér inhdmtning av signaler i elektronisk form vid signalspaning i dvningsverksamhet infors i lagen
om signalspaning i férsvarsunderrattelseverksamhet.

Inh@mtning av inhemsk trafik i vissa bradskande situationer ndér liv, halsa eller
egendom dr i fara

| lagen om signalspaning i forsvarsunderrattelseverksamhet finns eft forbud mot inhemsk signalspaning,
det vill saga signaler som sands mellan en avsandare och en mottagare som bé&da befinner sig i

1 Se SOU 2024:59, Signalspaning i fdrsvarsunderrdttelseverksamhet - en modern och
andamalsenlig lagstiftning, sid 142 f.
2 Aa, sid 143.



Sverige. | utredningen foreslas att forbudet mot inhamtning av inhemsk trafik inte ska tillampas i fraga
om signaler i s&dana brédskande situationer som innebar fara for manniskors liv eller halsa eller for
omfattande férstorelse av egendom.

Forslaget innebar ett stort avsteg fran den princip som hittills gallt vid signalspaning,
namligen att FRA bara fér inhdmta signaler om kommunikationen sker ver Sveriges grans, det vill saga
att den ena parten befinner sig utomlands. Signalspaning innebar eft problem ur kallskyddsperspektiv
eftersom FRA kan fanga upp signaler mellan en journalist och en kélla. Eftersom signalspaningen hittills
omfattat signaler dver landsgransen har denna problematik, som framgéar ovan, varit begransad eller i
vart fall méjlig att undvika. Om FRA ges méjlighet att signalspana pa kommunikation inom Sverige
kommer det att kraftigt paverka journalisters méjlighet att garantera kallor anonymitet. Mot den
bakgrunden avstyrker Journalistférbundet forslaget.

Utredningen foreslér ingen forandring av forstoringsskyldigheten kopplat till kallskyddet
(78, 2 punkten, lagen om signalspaning i férsvarsunderrattelseverksamhet). Det innebdr att uppgifter
som inhdmtats enligt lagen omgdende ska forstéras om innehdllet avser uppgifter som omfattas av
kallskydd, aven i en bradskande situation som innebar fara fér manniskors liv eller halsa eller for
omfattande forstorelse av egendom. Det ar enligt Journalistforbundet positivt att det grundlagsreglerade
kallskyddet varnas genom att kravet pd att forstora uppgifter som omfattas av kallskydd uppratthalls.

JEI

Ulrika Hyllert
Forbundsordférande

Journalistfrbundet



